Avtalsbilaga
() BIOMETRIA 2018.05.08

Bilaga specifikation dver behandlingen av
personuppgifter i samband med Molintjanster och
IT-infrastrukturtjanster

1 Kontaktuppgifter

Leverantdren Kunden
Namn och Biometria ekonomisk forening
organisationsnummer Organisationsnummer:

769604-6924
Kontakt support@biometria.se

010-228 59 00
Dataskyddsombud, om Biometria har inte ndgot
nagot dataskyddsombud.

Dataskyddsfragor hanteras inom

Avdelningen strategisk utveckling

2 Instruktioner

2.1 Kortfattad beskrivning av tjansten och dndamalen med
behandlingen

VIOL ar det branschgemensamma systemet for virkesaffarer och aktuell
information om genomférda leveranser i kedjan mellan skog och industri. Har
samlas alla matningar in och bearbetas.

Behandlingen av personuppgifter &r nodvéandig for att fullgora avtal i vilket den
registrerade ar part eller for att vidta atgarder pa begiran av den registrerade
innan ett sddant avtal ingds. Behandling kan ocksa grunda sig pa den ar
nodvéandig for den personuppgiftsansvariges eller en tredje part berattigade
intresse.

2.2  Kategorier av personuppgifter
Nedanstdende personuppgifter behandlas i tjansten:

* Namn

* Adress

¢ Telefonnummer
e Personnumimer
* E-postadresser

Inga sarskilda personuppgifter behandlas av leverantoren.
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2.3 Kategorier av registrerade

Anvéandare av VIOL samt kontaktpersoner for kunder och leverantorer. Exempel
pé anvindare, kunder och leverantdrer:

Skogséagare. Skogsbolag, Skogsagarforeningar, Sdgverk, Transportaktorer,
Varmeverk, Skogsdata AS (Norge), Matplatser, Bildmatare, Matare,
Kontrollmétare, Administratorer, Leverantorer, Utforare i avverkningsforetag
Ansvariga for samfallighetsforeningar.

2.4 Behandlingsaktiviteter (lagring, administrering,
samkorning av register osv)

For VIOL behandlas personuppgifter for:

« anvandarhantering i VIOL samt tilldggstjansterna

« att komma i kontakt med olika kontaktpersoner hos kunder och leverantorer
+ att kunna leverera uthandlingar till parter i affarsavtal.

2.5 Plats for behandling av personuppgifter
Personuppgifterna behandlas inom Europiska unionen och EES.

2.6  Anvandning i syfte att forbattra tjansten

Specifikation 6ver de kategorier av personuppgifter som far anvéndas i
syfteatt forbéttra tjinster som kunden har bestéllt (t.ex: namn, adress):

Anviandare (namn, adress, telefonnummer, personnummer, e-postadress)

Dessa personuppgifter ska hdmtas fran f6ljande behandlingar som leverantdren
utforfor kundens rakning (t.ex: backup, lagring, felsékning):

Héamtas fran behorighetsstyrningstabell, aktorsregister for VIOL

Och far endast anvindas av leverantdren i syfte att forbattra och/eller
utvecklafdljande typer av tjanster eller kategorier av tjinster som kunden
bestallt

(t.ex: leverantdrens felhanteringsprocess):

Utveckla Biometrias IT-tjanster

3 Sakerhetsatgarder

Biometrias sdkerhetsforeskrifter ar publicerade pa violweb. Framtagna interna
riktlinjer publiceras i Biometrias ledningssystem.

3.1  Fysisk atkomstkontroll

Riktlinjer for fysisk tillgang till IT-system finns dokumenterade i Riktlinjer for
fysisk och miljorelaterad sdkerhet och behorighetsstyrning i Riktlinjer Styrning
av atkomst, publicerade i Biometrias ledningssystem.
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3.2 Atkomstkontroll avseende system

Behorighetsstyrning, interna Riktlinjer Styrning av dtkomst, publicerade i
Biometrias ledningssystem.

3.3 Atkomstkontroll avseende personuppgifter

Behorighetsstyrning, interna Riktlinjer Styrning av atkomst, publicerade i
Biometrias ledningssystem.

3.4  Atkomstkontroll vid 6verféringar
Krypterade kanaler, autentisering. Intern behorighetsstyrning.

3.5 Kontroll dver inmatning av personuppgifter

Loggning sker for VIOL-kdrnan. I VIOL kan personuppgifter endast makuleras -
ej raderas. (Borttag gors vid arliga rensningar.) I VIOL hanteras inte sparbarhet
vid intern administration. For VIOL 2 galler gruppinloggning vid matplatserna
(métlag).

3.6 Tillganglighetskontroll

Biometrias skalskydd, backupldsningar.

3.7  Sarskiljningskontroll

Behandlingen av personuppgifter i VIOL grundar sig pa avtal. Det finns rutiner
for arliga rensningar beskrivna enligt 3.1.8.
Atkomst till uppgifterna styrs genom behorigheter.

3.8 Lagringsregler

Arliga rensningar gors pé de uppgifter som dr makulerade. De aktérer som
fortfarande ar aktiva finns kvar.

Under avtalstiden: S& snart som mojligt och senast inom 30 dagar fran det att
kunden begérde att personuppgifterna skulle raderas.

I VIOLs leverantorsregister (dir skogsagare finns registrerade) makuleras
uppgifterna. Dock finns affarshistoriken kvar da den behover sparasi5 ar bl a
med hanvisning till EUs timmerférordning. Matbesked sparas i 7 ar med
hanvisning till Bokforingslagen.

Efter att avtalet har upphort att gélla: se punkten 8.2 i Bitrddesavtalet.

3.9 Sakerhetsforeskrifter

Interna riktlinjer och policys publiceras internt i Biometrias ledningssystem
samt allménna sidkerhetsforeskrifter publicerade pa violweb.

3.10 Certifieringar m.m.
IT-sakerhetsbolagets Dataskyddscertifikat.
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4 Pa forhand godkdnda underbitraden

LeverantOren har ratt att anvanda foljande underbitrdden for att behandla

personuppgifter inom ramen for Bitradesavtalet:

Namn Plats for behandling (land)
Evry AB Sverige
Salesforce.com inc EU/EES
GDM Konsult AB Sverige
Triona AB Sverige
Kodmyran Commerce Sverige
Microsoft Corporation EU/EES
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